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2019/881 (EU) rendelet (2019.04.17.) 2022/2555 (EU) iranyelv — NIS 2 (2022.12.14.)
az informacios es kommunikacios az Unid egész teruletén egységesen magas
technoldgiak kiberbiztonsagi 2023. évi XXIII. Torvény szintl kiberbiztonsagot biztositd
tanusitasarol (Kibertantdrveny) intézkedesekrdl

a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi
fellgyeletrol

23/2023. (X11.19.) SZTFH rendelet

az érintett szervezetek
kiberbiztonsagi feligyeleti hatdsagi
nyilvantartasarol

10/2023. (V.15.) SZTFH rendelet

az informacios es kommunikacios XX/2024. (XX.) SZTFH rendelet
technologiak kiberbiztonsagi tanusitasarol - (XX) e

auditorokrol
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2022/2557 (EU) iranyelv — CER (2022.12.14.)
a kritikus szervezetek rezilienciajarol

Hazai implementacio folyamatban
BM - Orszagos Katasztrofavedelmi
Fbigazgatosag

Rendszer

4
AL 2022/2555 (EU) iranyelv — NIS 2 (2022.12.14.)
3***** az Unio egesz teriletén egysegesen magas
szint( kiberbiztonsagot biztositd
intezkedesekrol

2023. evi XXIII. Térveny
T (Kibertan trv.)

a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feligyeletrol

Kijeloles <«
Szervezet
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TECHNDLOGY FOCUS
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2023. évi XXIII. torvény a kiberbiztonsagi tanusitasrdl és a kiberbiztonsagi
felUgyeletrdl

17. 8§ (1) Az e fejezetben foglaltakat
...azZ érintett szervezet elektronikus informacids rendszereire kell alkalmazni.

9.elektronikus informacios rendszer: az allami és dnkormanyzati szervek
elektronikus informaciobiztonsagarol szolo torvéeny szerinti fogalom

2013. évi L. torvény
14b.elektronikus informacios rendszer:

b) minden olyan eszkdz vagy egymassal 6sszekapcsolt vagy kapcsolatban allo
eszkdzok csoportja, amelyek kozul egy vagy tébb valamely program alapjan
digitalis adatok automatizalt kezelését végzi; vagy

c) a b) pontban szerepld elemek altal mikédeésuk, hasznalatuk, védelmuk és
karbantartasuk céljabdl tarolt, kezelt, visszakeresett vagy tovabbitott digitalis
adatok;
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Bizalmassag Uzembiztonsag Megbizhatdsag

OT preferencia
Rendelkezésre

i Sértetlenség
ELS

IT preferencia

Sértetlensé Rendelkezésre allas Bizalmassa
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Information Technology (IT)
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Operational Technology (OT)

2 o Szerverek, munkaallomasok, adattarak, felns, PLC/DCS, SCADA, adatgylijték, szenzorok, motorok és egyéb
Osszetevok, : s N . N . iy o A
biztonsagi eszkozok, mobileszkozok, terepi eszkdzok, protokollkonverterek, gyartasiranyitok
komponensek . - N
webalkalmazasok, halézati eszkozok. (MES).
- . g2 e\{e§ . eIetmqus, f,olyamatos. tprekves a 10-25-50 éves életciklus, csak a feltétlen szUkséges
Eletciklus modernizalasra, fejlesztésre (spiszkald, hogy i . g byt
1 valtozasok (,ne piszkald és akkor mukodik!").
mukaodjon!”).
- P Eredetileg is egyUttmukoda, osszekapcsolt Eredetileg szigetrendszerU, onallé mikoédés, nem volt cél a
Mikodés % - . b 3 . ol e ,
alkalmazasok, rendszerek és haldzatok dsszessége. rendszerek és eszkozdk haldzati dsszekapcsolasa.
Biztonsagi ,Data first”, adatkozpontu szemlélet, a biztonsag e ,,Process, ﬂrst @ oltenise s technol/og|a|f folyamatok
ot . P fenntartasara és a berendezés, emberélet és kornyezet
koncepcioé koré szervezdédik.

megovasara szervezodik.

Személyzet

Rendszergazdak, IT mérnokok, biztonsagi mérndkok
és felhasznalok. ,Fehérgalléros” munkavallalok.

Operatorok, karbantartok (TMK), terepi mérnokdok (field
engineer), PLC programozdok, folyamat- és automatizalasi
meérnokok. ,Fehér- és kékgalléros” munkavallalok.

Uzemeltetés

Az IT rendszereket a szervezetek maguk Uzemeltetik
és tartjak karban, illetve igénybe vehetnek alvallalkozé
(outsource) partnert.

Az OT rendszereket jellemzben a szallitdk, integratorok vagy
a gyartok Uzemeltetik és tartjdk karban, akar nagyobb
berendezésenként eltéré Uzemeltetés és karbantartas is
megjelenhet. Szervezet és iparagfuggd.

Elhelyezkedés

Centralizalt rendszerek, adatkdzpontokban,
szerverszobakban és irodahelyisegben mukddnek,
konnyU hozzaférés és megkaozelités jellemazi.

GCyakran szennyezett kornyezet, terepi korulmények,
decentralizalt és akar elszigetelt (szigetrendszerl) mukodeés,
nagy tavolsagok athidalasa, és a terepi viszonyokat tekintve
akar nehéz megkozelités és hozzaférés jellemzi.
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OT: NIST 800-82
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IT: NIST 800-55 OT: NIST 800-82
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Naplébejegyzések felilvizsgalata, elemzése és ¢
jelentéstétel

IT: NIST 800-53

> Az érintett szervezet automatikus mechanizmusokat hasznal a naplobejegyzések
feltlvizsgalatanak, elemzésének és jelentési folyamatainak integralasara.

<O ALVERAD
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OT: NIST 800-82

> Amennyiben az EIR nem tamogatja a naplébejegyzések gyujtését, a napldbejegyzések
feltlvizsgalatat az EIR rendszerbiztonsagi tervében meghatarozott rendszerességgel
manualis ellendrzéssel kell végezni.

> Magyarazat: A helyettesité védelmi intézkedések magukba foglalhatjak példaul a kézi
mechanizmusokat vagy eljarasokat. Olyan eszkdzok esetében, ahol a napldbejegyzések
gyujtését nem tudjak megvalodsitani, idészakos manualis felulvizsgalatra lehet szukség.



VaS
Eszkoz zarolasa <>X<> ALVERAD
h " 4

TECHNDLOGY FOCUS

IT: NIST 800-53

> Meghatarozott idétartamu inaktivitas utan vagy a felhasznalod erre iranyulo |épése
esetén, az eszkdz zarolasaval megakadalyozza az EIR-hez vald tovabbi hozzaférést.

OT: NIST 800-82

> Abban az esetben, ha az EIR nem rendelkezik automatikus zarolasi képesseéggel, vagy
vészhelyzetben azonnali kezelbi reakcidra van szukség, ezért zarolassal nem lehet
megakadalyozni az EIR-hez valo hozzaférést, a szervezet kockazatértékelés alapjan

helyettesitd intézkedést vezet be, amelyet dokumental az EIR rendszerbiztonsagi
tervében.
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Az elektronikus informacios rendszer <>X<> ALVERAZJ
helyredllitasa és Ujrainditasa v

IT: NIST 800-53

> Az érintett szervezet a meghatarozott helyreadllitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel 6sszhangban [évé idétartam alatt gondoskodik az EIR utolso
ismert, Uzembiztos allapotba torténd helyreallitasardol és Ujrainditasardl egy ésszeomlast,
kompromittalddast vagy hibat kovetden.

OT: NIST 800-82

> Az érintett szervezet a meghatarozott helyreallitasi idével és helyreallitasi ponttal
kapcsolatos célkitlzésekkel 6sszhangban lévé idétartam alatt gondoskodik az EIR utolso
ismert, Uzembiztos allapotba torténd helyreallitasardol és Ujrainditasardl egy ésszeomlast,
kompromittalddast vagy hibat kovetden.

> Magyarazat: Az érintett szervezet megvizsgalja, hogy az EIR utolsd ismert, Uzembiztos
allapotba torténd helyreallitasakor a felmerulé kockazatok figyelembevételével a
rendszer allapotvaltozoit vissza kell-e allitani a kezdeti értékekre vagy az Uzemszunet
elotti értékekre.
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IT: NIST 800-53

> Az érintett szervezet behatolasvizsgalatot végez a szervezet altal meghatarozott
gyakorisaggal a meghatarozott EIR-eken vagy rendszerelemeken

OT: NIST 800-82

> Az érintett szervezet az OT funkciok zavartalansaganak biztositasaval behatolasvizsgalatot

végez a szervezet altal meghatarozott gyakorisaggal a meghatarozott EIR-eken vagy
rendszerelemeken.

> Magyarazat: A behatolasvizsgalatokat megfontoltan alkalmazzak az OT-halézatokon, hogy az
ellendrzési folyamat ne befolyasolja hatranyosan az OT-funkciokat. Az OT-rendszerek altalaban
nagyon érzékenyek az iddzitési korlatokra, és korlatozott eréforrasokkal rendelkeznek. A
helyettesito ellendrzések kdzeé tartozik példaul a replikalt, virtualizalt vagy szimulalt rendszer
alkalmazasa a behatolasvizsgalat elvégzésehez. El6fordulhat, hogy a tesztelés elvégzése elbtt le
kell allitani a gyartas alatt allé OT rendszert. Ha az OT-rendszereket tesztelés céljabol
lekapcsoljak, a teszteket lehetdség szerint a tervezett OT ledllasok idejére kell Gtemezni. Ha a

behatolasvizsgalatot nem OT-halézatokon végzik, fokozottan ugyelni kell, hogy a tesztek ne
terjedjenek at az OT-haldzatra.
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Architekturak

Komponensek képességei
Szemleletmod

Fehér es kék galléros parbeszéd
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> Hinkel Attila
» +36.20.928.9449
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