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Faj vagy nem faj, és ha nem,

akkor miért nagyon?

Avagy szabalyozassal egy
biztonsagosabb kiberterért

Bor Oliver
kiberbiztonsagi és kommunikacios szakérto

egyetemi vendégoktato

SZTFH

Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga



Szabalyozott Tevekenysegek Felugyeleti Hatosaga

Stabil, kiszamithato mukodesi es szabalyozasi
kornyezet biztositasa a kiemelt agazatok
szamara

2021. oktéber 1-tol:

= Szerencsejaték Felugyelet,

= Nemzeti Dohanykereskedelmi Nonprofit Zrt,
= Felszamolok Névjegyzékeét Vezetd Hatdsag,
= |M Birdsagi végrehajtoi felligyelet.

2022. januar 1-t0l:

= Magyar Banyaszati és Féldtani Szolgalat,
Kormanyhivatalok banyakapitanysagai

= Kiberbiztonsagi feladatok

www.sztfh.hu




Szabalyozott Tevekenysegek Felugyeleti Hatosaga

milliard forint 2 O O O ezer ember 5 O

Az iparagi szereplOk éves szinten tdbb mint Az agazati szereplok mintegy 50 ezer fonek
2000 milliard forintos arbevételt realizalnak. kinalnak munkahelyet.
ezer csalad 1 5 O milliard forint ; O O p—
Az agazatok kozvetve és kozvetetten 100-150 A fellgyelt tevekenységekbol évi 700 milliard i
ezer ember megélhetéset biztositjak. forint ado és jarulékbevétel szarmazik. ——

Kiemelkedo jelentoség és felelosség, hatékony hatdésagi mozgastérrel parositva
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Keét fele szervezet...

2012 ROBERT MUELLER, FBI
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There are only two types of companies:
those that have been hacked
and those that will be.

www.sztfh.hu




Vallalati digitalizacio Magyarorszagon

A hazai cegek ~70%-a rendelkezik sajat weboldallal

Minden 5. vallalkozas online is
kereskedik

e, Ne legyenek
maganyos

& kereskedelembol

A cegek ~ 70%-a nem

alkalmaz informatikai

szakembert h6 Sék !

www.sztfh.hu
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Milyen biztonsagos a rendszerem?

www.sztfh.hu




Milyen biztonsagos a rendszerem?

Username :
Password :
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Global Risk Report 2023 (WEF)

Cost-of-living crisis

Matural disasters and extreme weather
events

Gececonomic confrontation

Fallure to mitigate climate change
crosion of social cohesion and socetal

podanzation

| arge-scale environmental damage
incidents

Fallure of climate change adaptation
Widezpread cybercnme and cyber insecurity

Matural resource crises

Large-scale imvoluntary migration

Hisk categories I Economic I Environmental

I Geopoltical

Faillure to mitigate cimate change

Fallure of chmate-change adaptation

MNatural disasters and extreme weather

events

Biodrersity loss and ecosystem collapse

Large-scale involuntary migration

MNatural resource cnses

Erosion of social cobhesion and societal

polarization

Widespread cybercnime and cyber insecunty

Geoeconomic confrontation

Large-scale emarcnmental damage

ncidents

I Sociatal I lechnological

www.sztfh.hu

Widespread cybercrime
and cyber insecurty Interstate conflict
Temorist attacks . Ineffectiveness of
muttilateral institutions
Misinformation and
disinformation GGenRConomic
confrontation

Use of weapons
of mass destruction State collapse
Reference
Large-scale
’ 'ﬂ . imvoluntary migration
L L]
‘\. Erosion of social cohesion
¢
L ]
Matural resource
CNSes
Nodes Edges
Hizk nfluence Felatve influence
= High High
= Medium Medium
—— Low Lo

Risk categones I EConomic I Environmental I Geopolitical I Societal I lechnological



Global

Hisk categories

= F
HElj!
%

ronmenia

~ociata

] Economic
I.I I
., B .
|!'||I||| -
II\- |
I .

Hizk categories

If CONOMIL
If nvironmenta

Risk Report 2024 (WEF)

2 years
Misinformation and disinformation
Extreme weather events
7 Societal polarization
Cyber insecurity
Interstate armed conflict
Lack of economic opportunity

Inflaticn

q Imvoluntary migration

conomic downturn

46%

'I il E i EIJ

Al-generated
misinformation
and disinformation

Societal and/or
political polarization

Extreme weather

10 years

Extreme weather events

Critical change to Earth systems
Biodiversty loss and ecosystem collapse
Matural resource shortages
Misinformation and disinformation
Adverse outcomes of Al technologies

Involuntary migration

Cyber insecurity

Societal polarzation

Follution

Ath Rt

Cost-of-living crisis

Cyberattacks

www.sztfh.hu

cxtreme weather

Al-generated misinformation
and disinformation

Societal and/or political polarization

Cost-of-living crisis

Cyberattacks

Economic dowrburn

Lisrupted supply chains for
cntical goods and resources

E=zcalation or ocutbreak of
interstate ammed conflictls)

Attacks on crtical infrastructure

Disrupted supply chains for food

Censorship and erosion of free speech

Dizrupted =supply chains for energy

Fublic debt distress

Skills or labour shortages

Acoidental or intentional nuclesr event

Violent ciil strikes and nots

Accidental or intentional release
of biological agents

Institutional collapse
within the financial sector

Housing bubble burst

lech bubble burst



Fenyegetesek (ENISA 2023-es jelentése alapjan

Ransomware Malware

Az éerintett szervezetek ~40%-a fizetett Egyre tobb 0.day, egyre tobb mobilos kartevo

Social engineering
BEC, Spear-phising, whaling, smishing,

Leallas, aktiv cenzura, forgalomatiranyitas vishing

Dezinformacio

Ellatasi lanc elleni tamadas
2020-ban < 1%, 2021-ben >17%
2022-ben 61%

. www.sztfh.hu

Orosz-ukran konfliktus ota nem latott

meértékben novekszik...



Nincs kegyelem - tényleg faj

A kiberbunozok altal elkovetett tamadasok globalis karerteke 2023-ban: kb. 8000 milliard USD

Ez ~990 millio USD / ora
2028-ra pedig elérheti a 13.700

milliard USD m Pénzigyi szféra

2022-ben vilagszerte kozel 500
millid zsaroldvirus-tamadas

= KT szektor

iIncidens 31%-ka e-mailes

adathalaszat (évente 255 millid - D|g|té||s SZQ|gé|tatéSOk

Az 0sszes sikeres kiberbiztonsagi

adathalasz-tamadas)

www.sztfh.hu




Nincs kegyelem - zsarolovirusok (globalisan)

ZSAROLOVIRUS TAMADASOK SORAN KIFIZETETT VALTSAGDIIAK OSSZEGE
GLOBALIS SZINTEN
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Nincs kegyelem - zsarolovirusok (globalisan)

KIFIZETETT VALTSAGDIJAK ATLAGOS OSSZEGE GLOBALISAN (ezer USD)
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Nincs kegyelem - zsarolovirusok (Magyarorszagon)

113
02
Kifizetett valtsagdij
2021-ben Mo-n = 48 -
32 32
25
~ 250M forint I I I I 4
May June July Aug Oct Nov Dec Jan Feb Mar ApI May June

2021 2022

(-
8
TB
29
TE TB
B Number of ransomware incidents
. Cumulative Terabvytes (1B) Stolen
~ 540M forint - rabytes (IB) Stolel 20
1TuEE 110
TB 117
1B
135 13E

www.sztfh.hu




Nincs kegyelem - adathalaszat

| Felado. Nemzeti Egeszsegugyi Kozpont Magyarorszégjﬂﬂ uller. Cecilia@nnk gov. hu>

Date: 2020. jun. 12., P, 9:28
Subject: A Covid-19 véddéfelszerelés ingyenes forgalmazasa (Nemzeti Egészségugyil Kozpont Magyarorszag) 2020

To:

NEMZETI ) Kiberd i , G e
NEPEGESZSEGUGY! llami Nepegeszsegugyi es
KOZPONT Tisztiorvosi Szolgalat

| Kedves mindenkinek, |
A magyar kormany altal kiadott covid-19 valaszadasi utasitasok szerint mi, alMagyar Nemzeti Egészsegligyi Kézpontla covid-19 védoeszkozoket ingyenesen

kivanjuk eljuttatni a magyarorszagi 0sszes regisztrélt|vé|lalathoz és iparéghoz.l Kérjuk, toltse ki egyertelmuen a mellékeltl(irlapot. gyc’izé’djénlmeg arrol, hogy az

alkalmazottak szama és a cég cime egyértelmiien meg van irva ebben a formaban.

és a mai bezaras elott kildje vissza nekiink a masolatot, varva a gyors valaszt.

‘Téltse ki a melléekelt drlapot,

Az Osszes kitoltott nyomtatvanyt erre az e-mailre kell kUIdeni:I Muller.Cecilia@nnk.gov.hu

‘ Szia ‘

e Dr. Muller Cecilia

osztalyvezeto
e Orszagos Tisztiféorvos

|
::’} NEPEGESZSEGUGY!I
& KOZPONT

e 1097 Budapest, Albert Flonan ut 2-6
e Miller.Cecilia@nnk.gov.hu

www.sztfh.hu




Nincs kegyelem - a nagy klasszikus ujragondolva

NETFLIX : Utolso
figyelmeztetes a fiokjanak
korlatozasa elott, kérjuk,
ergsitse meg adatait 24 oran
belul :

,'Vl e
CLLILATRALY

Legutobbi befizetését
elutasitottak, kerjuk, er sitse meg
fizetési adatait, ktilonben fiokjat
felfUggesztjuk: netflix.renew-
hu.net

NETFLIX

Utolso figyelmeztetés a fiokjanak
korlatozasa elott, kérjuk, erositse
meg adatait 24 oran belul :

Netflix : Legutobbi
befizetéset

elutasitottak kerjuk, er sitse
meg fizetési adatait, kulonben
fiokjat felfuggesztjuk:

@ Netfix

X+

€& - C # hu-korldtozas-netflix.com

RTIR Dashboard

www.sztfh.hu
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' KPROXY (@ WHOISAPI %4 BulkSeoTools

Szuk

* RocketChat [} Neteraft

sége?

havebeenpwdned? [}] Zone-Horg ASR

- 0

X

v 0 @ Inkognitd ~ #

* Cuckoo [F] Hybrid Analysis




NINCS KEGYELEM - pszichologiai manipulacio

Ugy néz ki, mint te?
18,147 views

Szia! Nem kattintottam

meg ra. Ezt direkt klldted,
vagy virus?

www.sztfh.hu



NINCS KEGYELEM - BEC / CEO csalasok

BUSINESS EMAIL COMPROMISE

1. 1épés 2. lépés 3. lepes 4. lépés

Célpont beazonositasa Social engineering Kapcsolatfelvetel es Atutalas
informaciocsere

www.sztfh.hu



NINCS KEGYELEM - AI: Deep fake, LLM és tarsaik

www.sztfh.hu

Az elso deepfake audio scam (vishing)
2019-ben tortént: egy CEO hangjan
kertek utalast. Kar erteke: 243.000 USD

Elso deep fake videdkat 2017-2018-ban
celebporndra hasznaltak

A 2018-as amerikai felidos
valasztasokon mar realis tamadasi
formanak tartottak a deep fake-et

A maig egyik leghiresebb deep fake
vided 2018-ban készllt Barack Obama-
rol.

2023: az Al éve...ChatGPT

2023: Tinder és az Al esete Azsiaban,
eljegyzes lett beldle




Kihivasok és valaszok

Cselekvo allam B

/ N\

Felkészult
vallalatok

www.sztfh.hu




Koszonom a
figyelmet!

kiberbiztonsag@sztfh.hu
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Kiberbiztonsagi szabalyozas

Dr. Bencsik Balazs
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Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga



Europai Unios jogszabalyi kornyezet

2016/1148 (EV) iranyelv <

NIS2 - az Unio egész terilletén egységesen
2022/2555 (EV) iranyelv <«

magas szintu kiberbiztonsagot biztosito

intezkedesekrol

www.sztfh.hu




Kibertan.tv — 2023. evi XXIIl. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol szolo torveny

ERTELMEZO RENDELKEZESEK

2019/881 (EU) rendelet KIBERBIZTONSAGI FELUGYELET

2022/2555 (EU) iranyelv — NIS2

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi felugyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladékgazdalkodas

Elektronikai gyartas

Xk

Kiemelten )
3 Kockazatos
kockazatos P
. agazatok
agazatok

A

Digitalis szolgaltatasok

Vegyipar

Digitalis infrastruktuarak

Vilagur Kutatohelyek

Kihelyezett szolgaltatok

www.sztfh.hu




Kiberbiztonsagi felliigyelet - érintett feladatai

Védelem - mit

Vro Halozati és informaciods rendszerek +
Vezetoi feladatok

. .y . , fizikai kornyezettk
Biztonsagert felelos szemely

: , , Adatok/informaciok
Szervezeti szabalyozasok
s , .. , Szolgaltatasok
Tudatosito oktatasok és szinten tartas

Kiberbiztonsagi audit megrendelése

Ceélok
IBIR
Kockazatelemzes
Védelmi intezkedések

Incidensek megelozése, kezelése, hatasanak

alap
. . csokkentése
jelentos
BC
magas

Eletciklus egészében megvalosuld vedelem

www.sztfh.hu




Kiberbiztonsagi felligyelet és ellenorzes

Q

Auditorok

« Hatosagi felligyelet — dij: ,
* Erintett szervezet felkérésére

* ¢el6zo evi arbevétel 0,015 %-a, de max. 10M Ft.
» Kiberbiztonsagi audit
* Nyilvantartas . o , ,
* Biztonsagi osztalyba sorolas
e Hatosagi ellenorzes

. . , Védelmi intézkedések
« Rendkivili ellenorzés elrendelese

Serlulekenyseg- es behatolasvizsgalat

* Figyelmeztetés

Kriptografiai megfelel6ség
* Eltiltas (egyeb hatosagokkal egylttmukddve)

-y Forraskod-vizsgalat
* Birsag

« 10 000 000 EUR, de legfeljebb éves arbevetel 2%-a

« Kétévente kotelezd

« Eredmeény

www.sztfh.hu




Kontrollszett

Kovetelmeénycsoport

Sikertelen bejelentkezesi
kisérletek

Eszkoz zarolasa

Munkaszakasz
megszakitasa -
Megszakitasi uzenet

Kovetelmény szovege

Az érintett szervezet:

- Az altala meghatarozott esetszam korlatot alkalmazza a
felhasznalo meghatarozott idotartamon belll egymast
koveto sikertelen bejelentkezési kisérleteire.

- EIR-je automatikusan zarolja a felhasznaloi fiokot vagy
csomopontot a meghatarozott idotartamra, vagy ameddig a
rendszergazda fel nem oldja annak zarolasat, vagy késlelteti
a kdvetkezo bejelentkezesi lehetdoséget a meghatarozott
algoritmus szerint. Tovabba értesiti a rendszergazdat, ha a
sikertelen prébalkozasok maximalis szamat tulléptek.

Az érintett szervezet:

- Meghatarozott idotartamu inaktivitas utan vagy a
felhasznal6 erre iranyulo lepése esetén, az eszkoz zarolasaval
megakadalyozza az EIR-hez valo tovabbi hozzaferést.

- Fenntartja az eszkdz zarolasat mindaddig, amig a
felhasznalo a megfeleld azonositasi és hitelesitési eljarasokat
el nem vegzi.

Az EIR egyertelmu kijelentkezési Gizenetet jelenit meg a
felhasznalok szamara, amely jelzi a hitelesitett
kommunikacios munkaszakaszok befejezeseét.

www.sztfh.hu



Feladatok es felelosségek

Benyujtja a
dokumentaciot

ERINTETT | HATOSAG
SZERVEZET barmilyen tovabbi dokumentaciot
kerhet
dijazas

Audit jelentés

www.sztfh.hu

AUDITALO
SZERV

kijelol

AUDIT CSAPAT



Biztonsagi események jelentése

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halozati és informacids rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati es informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elerhet6 szolgaltatasok rendelkezesre allasat, hitelessegét, sertetlenségét vagy bizalmassagat

Korai elorejelzes

%
Kivaltd ok? részletes leiras: ertékelés, kivaltdo ok,

Hataron atnyulik-e? intézkedeések, hataron tuli hatas

72 Ora
(bizalmi: 24 ora)

Eszlelés Eseménybejelenteés

, , elso értekelés: sulyossag,
Jelentos esemeny

hatas, fertozottsegi mutato

www.sztfh.hu




Kiberbiztonsagi felligyelet - Gitemezés

Erintett
szervezet

2024. januar 1.

......
.......
............

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

2024. oktober 18.

.......
......
............

 Védelmi intézkedések
alkalmazasa
* Felligyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

.......
......
............

* Felligyeleti tevekenység

 Ellenorzési tevékenyseéeg

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodeéskoteés az

auditorral

2025. december 31.

* Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Kiberbiztonsagi szabalyozas

Kiraly Anna

kiberbiztonsagi szakérto

SZTFH

Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga



Kiberbiztonsagi felligyelet - Gitemezés

Erintett
szervezet

2024. januar 1.

......
.......
............

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

2024. oktober 18.

.......
......
............

 Védelmi intézkedések
alkalmazasa
* Felligyeleti dij

megfizetése

www.sztfh.hu
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............
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 Ellenorzési tevékenyseéeg

 Elso kiberbiztonsagi
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vonatkozasaban
szerzodeéskoteés az

auditorral

2025. december 31.

* Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

- y % TECHNIKAI PARTNER .
(ON)AZONOSITAS FELELOS ADATOK ADATOK KERELEM

Szervezet mérete (Kkvtv.)

mikro- kis- kozep- nagyvallalkozas

foglalkoztatotti létszam <10 <50 >250 fo

és . és vagy

<10 <50 millié€

ailim -~ W~

mérlegf66sszeg <43 > 43 milli6€

el6z6 évi bevétel <2

www.sztfh.hu




Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

- -y P TECHNIKAI PARTNER 2
(ON)AZONOSITAS FELELOS ADATOK ADATOK KERELEM
Tevékenység @
Vizsgalando tevekenységek:
» v Kibertantv. 1 melléklet
K6zép- vagy v' Kibertantv. 2. melléklet nem

nagyvallalkozas

Végzi valamely

Szervezet tevékenységet?
mérete? Vizsgalando tevékenységek:
elektronikus hirkozlési szolgaltato

bizalmi szolgaltato igen
DNS-szolgaltatast nyujto szolgaltato

legfelso szintd domainnév-nyilvantarto
domainnév-regisztraciot vegzo szolgaltato V

DN NI NI NN

Mikro- vagy
kisvallalkozas

érintett szervezet

www.sztfh.hu



Kiberbiztonsagi felliigyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

TECHNIKAI PARTNER
ADATOK ADATOK

Ki lathatja el a feladatot? Szukseges adatok
megbizott jogi entitas esetén:

A Kibertantv. nem szab feltételeket.

(ON)AZONOSITAS KERELEM

cég neve
adoszam
cégjegyzekszam

GYIK . ST :
l |L,J A szervezet merlegelesen mulik... szekhely

Milyen tv-i kotelezettseg van a kijeloléeshez kapcsolodoan?

Vegyiink fel plusz egy munkavallalot? :

szemeély
= A4T adata
» telefonszama (amin elérheto!)
= mail cime

Kibertantv. 19. & (6) bekezdeés a) pont

Kiilsost biznék meg, mire figyeljek?

Szakmai hattér, megbizhatosag, egyeb vallalt feladatai stb.

Megbizott jogi entitas esetén a szerzodésben javasolt rogziteni, hogy személy szerint ki fogja a feladatot ellatni!

www.sztfh.hu




Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

PARTNER

ADATOK KERELEM

(ON)AZONOSITAS FELELOS

A szervezet nevere bejegyzett és altala hasznalt domain nevek. (nem csak .hu!)

FIX IP-cimek ( = dinamikus X ), melyek a szervezethez rendeltek:
« egyedi IP-cimkeént
 |P-tartomanykent (tol-ig)
« alhaldzattal (/xx)

IP-cimek

Olyan informatikai hatteri szolgaltatas, amely széles korben elérheto, pl.
v' Telefonos lgyfelszolgalat
v' Ugyfélportal
v' Weboldal
v Online Ugyfélszolgalat

www.sztfh.hu



Kiberbiztonsagi felliigyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

TECHNIKAI

ADATOK KERELEM

(ON)AZONOSITAS FELELOS

Eht. 188. § 17. pont = elektronikus hirkozlési szolgaltato

Szolgaltatas:

altalaban ellenszolgaltatasért ... nyujtott szolgaltatas, amely [kivételekkel] magaban foglalja
a) az internet-hozzaférési szolgaltatast;

b) a személykozi hirkozlési szolgaltatast; es

c) ... jeleknek elektronikus hirk6zl6 halozatokon torténd atvitelébdl, ... iranyitasabol allo szolgaltatast,
ideértve a gépek kozotti szolgaltatast €s a miisorterjesztésre hasznalt atviteli szolgaltatast is.

Partner
Ekertv. 2. § ) pont = artne
 egyszerU adatatvitel és hozzaférés-biztositas < keresdszolgaltatas

* gyorsitotarolas - alkalmazasszolgaltatd

 tarhelyszolgaltatas « videdmegosztoplatform-szolgaltatd

Kibertantv. 19. § (4) bekezdés = R | S

elektronikus informacidos rendszer Ilétrehozasidban, (izemeltetésében,
karbantartasaban vagy javitasaban k6zrem(kado ...
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Kiberbiztonsagi felugyelet és vhr-ei

23/2023. (XII. 19.) SZTFH rendelet

TECHNIKAI PARTNER

(ON)AZONOSITAS FELELOS ADATOK ADATOK

Ki indithatja?

az érintett szervezet cégkapujahoz meghatalmazassal rendelkezo természetes szemely

Honnan indithato?

- magyarorszag.hu-ro| kereséssel: SZTFH 420 Erintett szervezet
nyilvantartasba vételére iranyulo kérelem

e SZTFH honlapjarél (sztfh.hu): Ugyintézés/Nyomtatvanyok és
(irlapok/ Kiberbiztonsagi Ugyek/SZTFH 420/Részletek
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Koszonom a
figyelmet!

kiberbiztonsag@sztfh.hu
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